BURMISTRZ IL.OWEJ
ul. Zeromskiego 27
68-120 ILOWA

ZARZADZENIE NR 250/16
BURMISTRZA ILOWEJ
z dnia 12 sierpnia 2016 r.

W sprawie realizacji zadan po wprowadzeniu okreslonego stopnia alarmowego

Na podstawie § 5 Rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016r. w sprawie
zakresu przedsigwzie¢ wykonywanych w poszczegélnych stopniach alarmowych i stopniach
alarmowych CRP ( Dz.U. z 2016 r. poz. 1101 i 1116), art. 7 ust. 14 ustawy z dnia 8 marca 1990 r.
o samorzadzie gminnym ( Dz.U z 2016 r. poz. 446), § 1 zarzadzenie nr 230 Wojewody
Lubuskiego w sprawie realizacji zadan po wprowadzeniu okreslonego stopnia alarmowego,
zarzadzam co naste¢puje:

§ 1. Wyznaczam obiekty, ktére podlegaja realizacji okreslonych zadan po wprowadzeniu stopnia
alarmowego lub stopnia alarmowego CRP:

— Urzad Miejski w ltowe;j;

— Zakltad Gospodarki Komunalnej i Mieszkaniowej w Howej wraz z ujeciami wody — w
Howej i Szczepanowie, gminng siecig wodociggows oraz oczyszczalnia Sciekow w ltowej;

— obiekty o$wiatowe;

- obiekty kulturalne;

— miejsca organizowania imprez masowych.

§ 2. Ustalam sposob realizacji zadan o ktorych mowa w punktach I i I Rozporzadzenia Prezesa
Rady Ministréw cytowanego na wstgpie, w poszczegdlnych stopniach alarmowych stanowiacy
zalacznik do niniejszego zarzadzenia.

§ 3. Podinspektor obrony cywilnej, zarzadzania kryzysowego i spraw obronnych przygotuje
procedury dzialania Burmistrza Ifowej w przypadku otrzymania informacji o wprowadzeniu
okreslonego stopnia alarmowego lub okreslonego stopnia alarmowego CRP.

§ 4. Koordynacj¢ wymiany informacji o stanie realizacji zadan pomigdzy Burmistrzem Itowej, a
Starosta Zaganskim i Wojewoda Lubuskim zapewnia Sekretarz Gminy.

§ 5. Opracowany sposob realizacji zadan, o ktorym mowa w § 2 nalezy wlaczyé jako zatacznik do
planu zarzadzania kryzysowego.

§ 6. Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.

BOBRMIST
%A/ -
Pawel Lichtanski

Zatgcznik nr 1 — Procedury dziatania Burmistrza Howej po wprowadzeniu przez Prezesa Rady Ministréw okreslonego
stopnia alarmowego lub okre$lonego stopnia alarmowego CRP.

Zataczniki:

Zafacznik nr 2 — Sposéb realizacji zadan po wprowadzeniu przez Prezesa Rady Ministrow okreslonego stopnia
alarmowego lub okreslonego stopnia alarmowego CRP.



Zalacznik nr 1
PROCEDURY DZIALANIA BURMISTRZA ILOWEJ

po wprowadzeniu przez Prezesa Rady Ministréw okreslonego stopnia alarmowego i stopnia
alarmowego CRP

Lp. Tres§é zadania Odpowiedzialny Sposéb realizacji Uwagi
za realizacje
1 | Odebranie informacji (sygnatu) o Poprzez system Informacja
wprowadzeniu przez PRM w formie Podinspektor ZK SSAPIK przekazana przez
zarzgdzenia okre$lonego stopnia Powiatowe BZK
alarmowego i stopnia alarmowego
CRP
2 | Przekazanie Burmistrzowi,
kierownikom referatow i
kierownikom jednostek Podinspektor ZK Telefonicznie
organizacyjnych informacji o
wprowadzonym przez PRM
okreslonego stopnia alarmowego i
stopnia alarmowego CRP
3 | Przeprowadzenie odprawy stuzbowej Przekazanie zadan
z kierownikami referatow i okreslonych w
kierownikami jednostek Burmistrz zatacznikach do
organizacyjnych w czasie, ktérej zarzadzenia 18
postawienie zadan do realizacji po PRM z dn.
wprowadzeniu okreslonego stopnia 02.03.2016. (w
alarmowego i stopnia alarmowego sprawie wykazu
CRP przedsigwzigé...).
4 | Zwolanie nadzwyczajnego telefonicznie
posiedzenia GZZK Burmistrz
Biezacy monitoring realizacji zadan
wynikajacych wprowadzonego SA i Meldunki dorazne,
5 | SA CRP, zbieranie meldunkéw, Podinspektor ZK System raporty dobowe
przekazywanie informacji do BZK meldunkowy
Starostwa Powiatowego




Zatacznik nr 2

Lp. Zadanie Realizujgcy zadanie Wykonywane przedsiewziecia Sily i $rodki Uwagi
Pierwszy stopien alarmowy ,, ALFA”
Na rzecz infrastruktury
1 | Przekazanie informacji pracownikom UM o Informacja kierowana do W czasie
koniecznosci zachowania wzmozonej kierownikéw referatéw i odprawy
czujnosci w stosunku do osob Podinspektor ZK kierownikéw jednostek stuzbowe;j
zachowujacych si¢ w sposob wzbudzajacy organizacyjnych.
podejrzenie.
2 | Prowadzenie wzmozonych kontroli pojazdow | Kierownicy Referatow pracownicy referatow
oraz 0s6b wchodzacych na teren obiektu UM, Kierownicy i jednostek
Jednostek organizacyjnych
Organizacyjnych
3 | Ograniczenie w obrebie siedziby Urzedu Kierownicy Referatow pracownicy referatow
Miejskiego i jednostek organizacyjnych UM, Kierownicy i jednostek
ruchu pojazdéw i os6b do niezbednego Jednostek organizacyjnych
minimum Organizacyjnych
4 | Sprawdzenie na zewnatrz i od wewnatrz Kierownicy Referatow pracownicy referatow
budynkoéw bedace w statym uzyciu, pod UM, Kierownicy 1 jednostek
wzgledem podejrzanych zachowan osob oraz Jednostek organizacyjnych
w poszukiwaniu podejrzanych przedmiotéw. Organizacyjnych
pracownicy referatow
5 | Zamkna¢ i zabezpieczy¢ nie uzywane Kierownicy Referatow i jednostek

regularnie budynki i pomieszczenia

UM, Kierownicy
Jednostek
Organizacyjnych

organizacyjnych




Sprawdzi¢ dziatanie srodkow facznosci na
potrzeby systemu kierowania

Podinspektor ZK Sprawdzenie dziatania tgcznosci
telefonicznej i radiotelefonicznej

Dokonanie przegladu procedur,
szczegdtowych wymagan osobowych i
logistycznych oraz zadan zwigzanych z
wprowadzeniem wyzszych stopni
alarmowych.

Podinspektor ZK

Sprawdzenie dziatania instalacji alarmowych

oraz przepustowosci drég ewakuacyjnych

Kierownik Referatu
SSC odpowiedzialny za
BHP

Na rzecz ochrony ludnosci

Prowadzenie wzmozonych kontroli miejsc
duzych skupisk ludzkich obiektow
uzytecznosci publicznej oraz innych
pozamilitarnych obiektow ataku, w celu
wzmocnienia ochrony.

Informowanie Policji w przypadku

zauwazenia:

- Nieznanych pojazdow na terenie
instytucji publicznych,

- Porzuconych paczek, bagazy, lub w
przypadku zaobserwowania

Jjakichkolwiek innych oznak nietypowe;

dziatalnosci.

Podinspektor ZK




Zadania przewidziane do realizacji po wprowadzeniu stopnia ALFA-CRP

Poinformowa¢ personel UM, w
szczegblnosci odpowiedzialny za
bezpieczenstwo systemow
teleinformatycznych o koniecznosci
zachowania zwigkszonej czujnosci w
stosunku do stanéw odbiegajacych od normy.

Sekretarz

Informatyk

Zapewni¢ dostgpnos¢ w trybie alarmowym
personelu odpowiedzialnego za
bezpieczenstwo systemow
teleinformatycznych.

Sekretarz

Sprawdzi¢ kanaly tacznosci z innymi
podmiotami bioracymi udziat w reagowaniu
kryzysowym

Podinspektor ZK

Dokona¢ przegladu stosownych procedur
oraz zadan zwiazanych z wprowadzeniem
stopni alarmowych CRP

Podinspektor ZK

Sprawdzi¢ aktualny stan bezpieczenistwa
infrastruktury teleinformatyczne;j i ocenié
wplyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen.

Sekretarz

Informatyk

Informowac na biezgco o efektach
prowadzonych dziatan powiatowe BZK

Podinspektor ZK

Lp.

Zadanie

Realizujgcy zadanie Wykonywane przedsigwzigcia

Sily i $rodki

Uwagi

Drugi stopien alarmowy ,, BRAVO”

Na rzecz infrastruktury

|




Ostrzec pracownikéw Urzedu Miejskiego o Podinspektor ZK W czasie odprawy stuzbowej Kierownicy

mozliwych formach ataku. Referatow UM,
Kierownicy
Jednostek
Organizacyjnych

Zapewni¢ dostgpnos¢ w trybie alarmowym

personelu wyznaczonego do wdrazania Sekretarz Zgodnie z planem powiadamiania | Cztonkowie GZZK

procedur dzialania na wypadek aktow
terrorystycznych i sabotazowych.

Sprawdzi¢ i wzmocni¢ ochrong waznych

Kierownicy Referatow
UM, Kierownicy

pracownicy referatow
1 jednostek

obiektoéw publicznych . Jednostek organizacyjnych
Organizacyjnych

Wzmoc kontrole wszystkich przesytek Kierownik Referatu OR Pracownicy Referatu

pocztowych kierowanych do urzedu. OR

Dokona¢ przegladu stanu posiadanych Podinspektor ZK Sprawdzi¢ stan magazynu

zapasOw materiatlowych i sprzetu.

gminnego OC

Zamkna¢ i zabezpieczy¢ nie uzywane
regularnie budynki i pomieszczenia

Kierownicy Referatow
UM, Kierownicy
Jednostek
Organizacyjnych

pracownicy referatow
1 jednostek
organizacyjnych




Wprowadzi¢ kontrolg pojazdow przed
wejsciem do samochodu i jego
uruchomieniem

Pracownicy Urzedu
Miejskiego -
uzytkownicy pojazdow

Na rzecz ochrony ludno$ci

Wprowadzi¢ nieregularne patrole do
kontrolowania pojazdow, ludzi oraz
budynkéw publicznych w rejonach
zagrozonych.

Prowadzi¢ akcj¢ informacyjno —
instruktazowg dla spoteczenistwa dotyczaca
potencjalnego zagrozenia, jego skutkow i
sposobu postgpowania.

Podinspektor ZK

Informatyk

Zadania przewidziane do realizacji po wprowadzeniu stopnia BRAVO CRP

Zapewni¢ gotowos$¢ do niezwlocznego Sekretarz Informatyk
podejmowania dziatan przez administratorow

systemow kluczowych dla funkcjonowania

UM.

Wprowadzi¢ dyzury w trybie alarmowym Sekretarz Informatyk

0s6b uprawnionych do podejmowania
decyzji w sprawach bezpieczenstwa
systemow teleinformatycznych




Wprowadzi¢ wzmozone monitorowanie
stanu bezpieczenstwa systemow
teleinformatycznych w tym w szczego6lnosci
wykorzystujac zalecenia komérek ABW
odpowiedzialnych za system reagowania
zgodnie z whasciwoscig oraz:

- monitorowac i weryfikowac, czy nie doszto
do naruszenia bezpieczenstwa komunikacji
elektroniczne;j;

- sprawdza¢ dostepnos¢ ustug
elektronicznych;

- w razie potrzeby dokonywaé zmian w

| dostepie do infrastruktury

teleinformatyczne;j.

Sekretarz

Informatyk

Lp.

Zadanie

Realizujgcy zadanie

Wykonawca przedsiewziecia

Sily i $rodki

Uwagi

Trzeci stopien alarmowy ,, CHARLIE”

Na rzecz infrastruktury

Wprowadzi¢ dyzury dla oséb funkcyjnych
odpowiedzialnych za wprowadzanie
procedur dziatania na wypadek aktow terroru
lub sabotazu.

Burmistrz

SD

Ograniczy¢ do minimum liczb¢ miejsc
ogolnodostgpnych w obiekcie/rejonie
obiektu.

Kierownicy Referatéw
UM, Kierownicy
Jednostek
Organizacyjnych

pracownicy referatow
1 jednostek
organizacyjnych

W uzasadnionych przypadkach wprowadzié¢
scistg kontrole osob i pojazdow przy wejsciu
i wjezdzie na teren obiektu




pracownicy referatow

4 | Ograniczy¢ mozliwos¢ parkowania pojazdow | Kierownicy Referatow i jednostek
przy obiektach chronionych UM, Kierownicy organizacyjnych
Jednostek
Organizacyjnych
pracownicy referatow
5 | Wprowadzi¢ dodatkowy catodobowy nadzér | Kierownicy Referatow i jednostek
miejsc, ktdre tego wymagaja, do tej pory UM, Kierownicy organizacyjnych
nieobjetych nadzorem Jednostek
Organizacyjnych
Na rzecz ochrony ludnosci
Podinspektor ZK
Wzmocni¢ ochrong organizowanych imprez
1 | masowych i zgromadzen publicznych lub Burmistrz
odwola¢ organizacje imprez i zgromadzen,
Jjezeli nie ma mozliwosci wzmocnienia
ochrony lub wzmocnienie nie gwarantuje
zapobiezenia aktowi terrorystycznemu
2 | Dokonac¢ przegladu dostgpnej bazy sit i
srodkéw medycznych pod katem mozliwosci Podinspektor ZK
wykorzystania w przypadku ataku
terrorystycznego lub sabotazowego.
Zweryfikowac dane o obiektach Stanowisko GK IV
3 | wyznaczonych na zstepcze miejsca
czasowego pobytu na wypadek ewakuacji Podinspektor ZK
ludnosci.
Zadania przewidziane do realizacji po wprowadzeniu stopnia CHARLIE CRP
1. [ Dokonac¢ przegladu dostepnych zasobow ] Sekretarz | Informatyk




zapasowych pod wzgledem mozliwosci ich
wykorzystania

2. | Przygotowac si¢ do uruchomienia planow Sekretarz Informatyk
umozliwiajacych zachowanie cigglosci
dzialania po wystapieniu potencjalnego ataku
w tym m.in.:

- dokonac¢ przegladu i ewentualnego audytu
planow awaryjnych oraz infrastruktury
teleinformatycznej;

- przygotowac si¢ do ograniczenia operacji
na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamkniecia

Zadanie Realizujacy zadanie Sily i $rodki

Realizuje si¢ wszystkie zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz:

Na rzecz infrastruktury

Burmistrz Podinspektor ZK
1 | Zabezpieczy¢ ciaglos¢ pracy GZZK
Kierownicy Referatow pracownicy referatow
2 | Przeprowadzi¢ identyfikacje wszystkich UM, Kierownicy 1 jednostek
pojazdow znajdujacych si¢ juz w rejonie Jednostek organizacyjnych

obiektu oraz w uzasadnionych przypadkach Organizacyjnych
ich relokacje poza obszar obiektu.

Kierownicy Referatow pracownicy referatow
3 | Kontrolowa¢ wszystkie pojazdy wjezdzajace | UM, Kierownicy 1 jednostek
na teren obiektu i ich fadunek Jednostek organizacyjnych

Organizacyjnych




Kierownicy

Przygotowac¢ si¢ do zapewnienia ciggtosci Sekretarz Referatow UM,
funkcjonowania organu w przypadku braku Kierownicy
mozliwosci realizacji zadan w Jednostek
dotychczasowym miejscu pracy. Organizacyjnych
Kontrolowa¢ wszystkie wnoszone na teren
obiektu walizki, torebki i paczki.
pracownicy referatow
Przeprowadza¢ czgste kontrole na zewnatrz Kierownicy Referatow i jednostek
budynku i na parkingach UM, Kierownicy organizacyjnych
Jednostek
Organizacyjnych
Referat OR
Ograniczy¢ liczbg podrozy stuzbowych i Sekretarz
wizyt 0s6b nie zatrudnionych w obiekcie
Na rzecz ochrony ludnosci
Referat GK
Wprowadzi¢ w uzasadnionych przypadkach Sekretarz
ograniczenia komunikacyjne w rejonach
zagrozonych
Burmistrz Podinspektor ZK

Wprowadzi¢ w uzasadnionych przypadkach
zakaz przeprowadzania imprez masowych i
zgromadzen publicznych.




Zapewni¢ zaplecze logistyczne i medyczno-
sanitarne, odpowiednio do mozliwego Podinspektor ZK
zagrozenia.

Zadania przewidziane do realizacji po wprowadzeniu czwartego stopnia alarmowego DELTA CRP

Uruchomi¢ plany awaryjne lub plany Sekretarz Informatyk
ciggltosci dziatania UM w sytuacjach awarii.

Stosownie do sytuacji przystapi¢ do realizacji | Sekretarz Informatyk
procedur przywracania cigglosci dziatania




